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Nota Importante:

Este manual aplica-se apenas a usernames com o formato usxxxx.<VPN>@tmwk.webside.pt.

Se 0 seu username tem o formato userxxxx.<VPN>@tmwk.webside.pt devera utilizar um
dos manuais relativos ao Contivity VPN Client.
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1. Introducéo

A sua conta TeamWork permite-lhe aceder a VPN nas seguintes condi¢des:
e Utilizando um PC com sistema operativo Windows;
e Com seguranca, através de um tunel IPSec;
e A partir de um acesso a Internet, utilizando qualquer ISP em qualquer pais.

Nota Importante:

Para poder aceder a partir de um outro ISP que ndo a PT Prime € necessario que essa
rede de acesso a Internet ndo tenha restricbes, nomeadamente que:

e Permita conectividade IP ao concentrador de tinel da PT Prime;
¢ Nao restrinja 0s seguintes ports / protocolos:

- ICMP (Internet Control Message Protocol);

- Port UDP 500 (IKE);

- Port UDP 4500 (NAT Traversal);

- IPSec — ESP (protocolo 50);

- IPSec — AH (protocolo 51).

O Servico TeamWork distingue duas entidades interessadas:

¢ O Cliente do Servico TeamWork;
e O Utilizador do Servigo TeamWaork.

O Cliente TeamWork podera solicitar a PT Prime a activagcédo das seguintes funcionalidades
adicionais:

e Restricdo do acesso dos Utilizadores TeamWork a alguns servidores e a alguns
servigos da sua VPN;

e Restricdo da possibilidade de os Utilizadores TeamWork acederem a enderecos IP da
gama publica.
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2. Instalagédo e Configuracéo

O TeamWork utiliza o agente FortiClient Endpoint Security para estabelecer um tinel IPSec
entre o seu PC e a sua VPN.

Para utilizar o servico TeamWork devera realizar previamente as seguintes tarefas:

e |Instalar no seu PC o Software FortiClient, executando o ficheiro FortiClient_32.msi
(Windows de 32 bits) ou FortiClient_64.msi (Windows de 64 bits). Poderé obter este
SW a partir do site http://www.ptempresas.pt;

e No Anexo 1 é apresentada a sequéncia de ecrds que deverdo ocorrer durante a
instalacéo;
e Configurar o FortiClient Endpoint Security de acordo com o Anexo 2.

A PT Prime fornecera a seguinte informacao relativa ao servico TeamWork.

e Username / Password para cada Utilizador. O formato do username é o seguinte:
usxxxx<Nome_VDOM>@tmwk.webside.pt;

e Endereco IP do Remote Gateway, especifico de cada VPN. E 0 mesmo para todos
os Utilizadores das contas de acesso a essa VPN;

e Endereco IP atribuido ao terminal do Utilizador. Este IP é fixo e, por defeito,
pertencerd a gama 10.57.0.0/16. Se necessario, podera ser definida outra gama de
enderecos. Para isso, devera contactar com o seu Gestor de Cliente.

Nota Importante:

Antes de instalar o FortiClient devera desinstalar o anti-virus que tiver instalado no seu PC.

Depois de ter instalado o FortiClient (apenas a funcionalidade VPN) podera instalar

novamente o anti-virus.

No caso do anti-virus AVAST podera ser necessario configurar o browser para utilizar um

proxy (Host: localhost / Port: 12080), conforme descrito no Forum e na Knowledge Base :

http://forum.avast.com/index.php?topic=58544.0
http://support.avast.com/index.php? m=knowledgebase& a=viewarticle&kbarticleid=22
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3. Utilizacéo

Depois de o FortiClient Endpoint Security estar instalado e configurado no seu PC pode
utilizar o servico TeamWork da seguinte forma:

e Verificar se ha conectividade desde o seu PC até ao concentrador de tuneis IPSec da
PT Prime, executando na linha de comando o ping para o Endereco IP do Remote
Gateway da sua VPN. Este endereco, uUnico por VPN, sera comunicado pela PT
Prime ao Cliente apdés a criacdo do primeiro acesso TeamWorKk;

=IRix]

D:\>ping 62.48.138.254
Pinging 62.48.138.254 with 32 bhytes of data:

Reply from 62.48.130.254: bhytes=32 time=2ms TTL=59
Reply from 62.48.136.254: hytes=32 time=3ms TTL=59
Reply from 62.48.1308.254: bhytes=32 time=2ms TTL=59
Reply from 62.48.136.254: bhytes=32 time=3ms TTL=59

Ping statistics for 62.48.130.254:

Packets: Sent = 4, Received = 4, Lost = @ (Bx loss).
Approximate round trip times in milli-seconds:

Minimum = 2ms,. Maximum = 3ms. Average = 2ms

e Executar no seu PC o programa que estabelece o tunel IPSec até a VPN (FortiClient),
clicando no seguinte icone do Ambiente de Trabalho.

&

FortiClient

Surgira depois a Consola FortiClient, onde devera clicar em Connect, para iniciar a ligacao
a sua VPN. Para alterar a configuracao da ligacao devera clicar em Advanced.
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£: FortiClient Console =1 ES

FoRTiICLIEnT:

h General Y¥PN: Connections — 9
-
A YPN Mame I Gateway £ Policy Servar I WPN Tupe I Authentication I Status |
Gonteolions minhatPH Lt IPsec Freshared Key Ciawn
Mari
Ea\ App Detection
Connect Advanced >
-0 plion:
[T Start WPM before logging on to Windows
W Keep IPSec zervice running forever unless manually stopped
V¥ Beep when connection emor occurs ﬂ‘
 Comtinuously % Stop after IEU ill seconds

Podera seguir no ecrd do seu PC o desenrolar do processo de login, findo o qual surgira na
Area de Notificacdo da Barra de Tarefas (canto inferior direito) o seguinte icone:

Open FortiClient Console

FortiClient Help
About FortiClient
W VPN teste |

Shutdown FortiClient

T FT] wai Sy 2312

A Consola do Fortinet passara a indicar o estado de ligagcdo a VPN:
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% FortiClient Console 1o ] 3
FoRmiCoeEnT

hl General YPN: Connections : 7

- :
& VPN Name | Gateway / Policy Server | VPN Type | Authentication | Status |
Connections minhay/PN 1.1.1.1 |Psec Preshared Key Up: [1736)

CRL
Ea\ App Detection

( | Disconnect I Adyanced 5.

~Options
[T Start VPN before logging on to Windows
V' Keep IPSec service running forever unless manually stopped
'E Beep when connection eror occurs _A_DM
" Continuously (& Stop after 2 ﬂ seconds

Passara entéo a poder desligar a ligacdo a VPN através do botdo Disconnect.

Nota: Para sua comodidade podera reduzir a duracdo do sinal sonoro de erro na ligacéo
que, por defeito, é de 60 segundos.

Pode verificar qual o endereco IP atribuido ao seu PC através do comando ipconfig /all.
Para tal, poderd utilizar o botdo Start do Windows (canto inferior esquerdo do ecra):

Run... > cmd > ipconfig /all
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C:\>ipconfig /all

Ethernet adapter Local Area Connection 5:

Connection-specific DNS Suffix . :

Description . . ... ......: Fortinet virtual adapter
Physical Address. ... .....:00-09-0F-FE-00-01
Dhep Enabled. . ... ......: Yes
Autoconfiguration Enabled . . . . : Yes

IP Address............:10.57.04

Subnet Mask ... ........:255.255.255.255

Depois de estar ligado a VPN pode comunicar com todos os enderecos IP da VPN que nédo
tenham acesso condicionado.

Notas Importantes:

e Se estiver ligado a uma LAN, a configuracdo do router de aceso a Internet podera nao
lhe permitir a utilizagdo do TeamWork. Nesses casos, sugerimos que teste o
funcionamento da sua conta TeamWork sobre um acesso directo, por exemplo um
acesso dial-up ou 3G. Se o TeamWork funcionar correctamente a solucdo do
problema podera passar por retirar do router algumas restricdes de protocolos ou
ports ou desactivar a funcionalidade IPSEC ALG (IPSec Transparent). Para o fazer,
tera de ter privilégios de administracéo do router;

e Em caso de davida ou persisténcia do problema devera contactar a PT Prime —
Centro de Suporte a Clientes Empresariais;

e O acesso TeamWork ndo se desliga automaticamente por time-out em caso de
inactividade prolongada durante a sesséao;

e Por vezes as interrupcdes curtas no acesso a Internet podem terminar o tanel IPSec
de forma abrupta. Nesses casos a sessao s6 podera ser reiniciada apds uma espera
de 180 segundos;

e O TeamWork esta vocacionado para permitir o acesso a VPNs com enderecgos IP
internos da gama privada (10.0.0.0/8, 172.16.0.0/12 e 192.168.0.0/16). No caso de a
sua VPN utilizar internamente enderecos publicos devera informar o seu Gestor de
Cliente a fim de o servico TeamWork ser adequadamente configurado, se tal for
possivel;

¢ A mesma conta TeamWork ndo pode estar activa simultaneamente em dois ou mais
PCs.
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4. Apoio parainstalacdo e configuracdo. Participacédo de avarias.

Podera participar avarias ou solicitar apoio para a instalacdo e configuracdo do servico
TeamWork telefonando para o0 CSC — Centro de Suporte a Clientes Empresariais. O CSC
registara e encaminhard a situacdo para um departamento técnico, o qual dara
continuidade ao processo, contactando-o telefonicamente mais tarde.

Ao entrar em contacto com o Centro de Suporte a Clientes Empresariais devera estar
preparado para comunicar o username da sua conta TeamWork, descrever o problema e
indicar o nimero telefénico para onde a equipa técnica de suporte o devera contactar.

Por razbes de seguranca, o Centro de Suporte a Clientes Empresariais ndo esta autorizado
a alterar ou emitir 22s vias de passwords, bem como a alterar/atribuir perfis de utilizador ou
enderecos IP. Esses servigos deverdo ser solicitados ao seu Gestor de Cliente na PT
Prime.
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5. Anexo 1 — Sequéncia de instalacao

|,§ FortiClient Endpoint Security Setup [_ (=]

Welcome to the FortiClient Endpoint
Security Setup Wizard

The Setup Wizard will install FortiClient Endpoint Security on
your computer, Click Next to continue or Cancel to exit the
Setup Wizard,

Manual do Utilizador para Windows

fél FortiClient Endpoint Security Setup

Choose Installation Type

© Free Edition

" Premium Edition

|
Mote: You can upgrade to Premium Edition at anytime by
entering your activation key into FortiClient's Cansole.

Premium Edition Benefits I

Batk I Next I Cancel

Back | mext | cancel

Anexo 1 -Fig. 1

|7§ FortiClient Endpoint Security Setup == B2

End-User License Agreement

Please read the following license agreement

End User License Agreement for FortiClient _—‘_-]

NOTICE TO ALL USERS: PLEASE READ THE TERMS AND
CONDITIONS OF THE LICENSE AGREEMENT
CAREFULLY. FORTINET, INC. IS WILLING TO LICENSE
THIS SOFTWARE TO YOU ONLY ON THE CONDITION
THAT YOU ACCEPT ALL OF THE TERMS OF THIS
LICENSE AGREEMENT. BY CLICKING THE ACCEPT
[BUTTON OR INSTALLING THE SOFTWARE, YOU (EITHER

v
ART TRTDTUTRTTAT AT 4 COTRTAT T TRTTTITIN 4 ~DTIT 7T 4 T T Tres

IV 1 accept the terms in the License Agreement

Print I Back I Next I Cancel |

Anexo 1 - Fig. 2

1 FortiClient Endpoint Security Setup

Choose Setup Type
Choose the setup type that best suits your need

All program features will be installed. Requires the most disk space.

PN and Firewall

Installs YPN and Firewall features only,

l Custom l
[OWS U 0 choose which program features will be installed and where

they will be installed. Recommended for advanced users.

Anexo 1 — Fig. 3

iz‘? FortiClient Endpoint Security Setup

Custom Setup TIiCuienT

Select the way you want features to be inst

Click the icons in the tree below to change the way features will be installed,

IPSec Yirtual Private Network

X_~ | Firewall
X_~| webFilter
X _+| AntiSpam
X ~| WAN Optimization

This feature requires 1891KB on
your hard drive,

Location: C:\Program Files\Fortinet|FortiClient}

Browse. ..
Back I Next I Cancel I

Anexo 1 —-Fig. 5

(Seleccionar s6 a funcionalidade IPSec VPN)

Data: Set. 2010

Back l TIERE | Cancel

Versao: 1.3

Anexo 1 — Fig.4

|§ FortiClient Endpoint Security Setup

Ready to install FortiClient Endpoint |

Click Install to begin the installation. Click Back ta review or change any of your
installation settings. Click Cancel to exit the wizard,

Note: During installation, your network connections may be momentarily
disconnected.

Back I ¢ Install I Cancel

Anexo 1 — Fig.6
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1@ FortiClient Endpoint Security Setup =(0]x]

|§ FortiClient Endpoint Security Setup

: e o FoRTiEeeEnT
Installing FortiClient Endpoint Se: Complete d the FortiClient En dpoint

Security Setup Wizard

Please wait while the Setup Wizard installs FortiClient Endpoint Security., Click the Finish button to exit the Setup Wizard

Status:
= |

Btk I [IEXE I Cancel I Back I Finish I TGance] I

Anexo 1 —Fig. 7 Anexo 1 — Fig. 8
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6. Anexo 2 — Configuragdo do FortiClient Endpoint Security

Antes de utilizar o FortiClient Endpoint Security tem de o configurar, definindo
nomeadamente:

User Name
O formato do Username é o seguinte: usxxxx.<Nome_VDOM>@tmwk.webside.pt .

<VDOM> — nome do VDOM da VPN, a qual a conta TeamWork permite o acesso. O VDOM
€ a entidade na VPN que faz a interligacéo segura a Internet.

XXXX — Sequéncia numérica entre 0001 e 9999
Password

1. Preshared Key: E sempre ipsec)
2. Remote Gateway: Endereco IP do Remote Gateway, especifico de cada VPN.

Cada conta devera ter um nome, a ser atribuido livremente pelo utilizador.

Nas figuras seguintes indica-se onde deve efectuar a configuragao.

=i FortiClient Wizard

Welcome @

wiglcome to the FortiClient Configuration 'wizard.

Thiz wizard will help you configure FartiClient on this computer.

Setup Type Anexo 2 — Fig. 1
Seleccionar o Advanced Setup apenas
;Q.I-E:,Dmn iz recommended if pou are using FortiClient at se pretender aceder a partlr de uma
LAN.

" Advanced Setup

Choose thiz option to configure ForiClent on computers that
are in office networks.

<"Heti0’céder| Update > I Cancelar

Data: Set. 2010 Verséo: 1.3 Pag. 13|18
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TeamWork

& FortiClient Wizard

Update Service
Please wait while FortiClient saves seftings and updates.

)

Applying updates...

<F|etmc:eder| Ipdate > | Skip » I
Anexo 2 — Fig. 2

Manual do Utilizador para Windows

% FortiClient Wizard

Configuration Complete

The wizard has successfully configured FortiClient.

Anexo 2 — Fig. 3

ortiClient Console [_[=lx]
FoRTiCoeEnTt
B cenera °
ikatos FortiClient Version: 41,1132 Free Edition FCT8003500401350
/PN |
( No active connection ‘
E’l App Detection
Anexo 2 — Fig. 4
Consola FortiClient.
B Show FortiClient o el lodoriinto Windows Erierlicense ey
T y — s Run as administrator
o modify FortiClient settings you need elevated privileges.
Copyiight © 2003-2009, Fortinet Inc. v fortinet com
Data: Set. 2010 Verséo: 1.3
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% FortiClient Console _ O] x|
FoRTiCoeEnTt
& General VPN: Connections (7]
-
» VPN Name Gateway / Policy Server l VPN Type | Authentication l Status
Connections
Ea\ App Detection
Sync to Mobile Device
Import...
Erport
Gornect Advanced >>>
-Option:
[T Start VPN before logging on to Windows
V' Keep IPSec service running forever unless manually stopped
V' Beep when connection error occurs ﬂ]
" Continuously & Stop after 60 ﬁ seconds
= FortiClient Console _is

ﬁ General

-

v VPN
Connections

Monitor

E‘I App Detection

Data: Set. 2010

¥PN: Connections

l VPN Type l Authe

Name l Gateway / Policy Server

New Connection

Connection Name Iminha\/PN
VPN Type ¢ Automatic IPsec
( & Manual IPsec ]
& 5SLYVPN

Remote Gateway ]1.1.1.1

o
=]

Remate Network o . 0
A0 0

o

0

Authentication Method lF’reshared Key
(Pleshared Key [soces

2

Advanced oK I Cancel |

Versao: 1.3

Anexo 2 — Fig. 5
Para configurar o
acesso a uma VPN
coloque o cursor na
area de trabalho
indicada e clique no
botéo direito do rato.
Escolha a opcéo
“Add”.

Anexo 2 — Fig. 6

1. Seleccione a
opc¢ao Manual
IPSec

2. Inscrevao IP do
Remote
Gateway.

3. Inscreva a
Preshared Key:
ipsec

4. Clique
“Advanced”
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Advanced Settings

~Fuolicy
IKE  [Main mode; DH Group: 5

3DES-MDE; 3DES-SHAT; AES128-MD5; AES128-5HAT:

Key life: 28800s; Mat-T: OM, Frequency 5s; DPD: ON;

IPSeCc [SOESHDE, J0ES-SHAT, AEST25-MOE, AES1255HAT; Anexo 2 — Fig- 7
ey Ssconds 1800 ;Feplay Detecton DN; PFS: ON; 1. Seleccione a opc¢éao Acquire Virtual IP
Address
tegaey | Defat | corig. | 2. Seleccione a opcao Extended
~Advanced Authentication e clique o respectivo

v Acquite vitual IP address Config... | botao Conflg
v extended Authentication Config..

~Remate Metwark:

IF address | Subnet Mask | Add..
0000 0.0.00 Eii,

[relete |
oK. I Cancel |

Advanced Setlings i

rPolicy
IKE

Main mode; DH Group: 5
3DES-MD5; 3DES-SHAT; AES128-MD5; AES128-5HAL;
Key life: 28800s; Nat-T: ON, Frequency 5s; DPD: ON;

Extended Authentication [(XAuth)

Ly € Prompt to login AneXO 2 _ F|g 8
Permit |3 vI attempts . ~ . .
: ’ 1. Seleccione a opgdo Automatic login
2. Inscreva o Username e a Password

o User Name: Ix.nomevdom@lmwk.webside.pt — da sua Conta Teamwork
rAavar |
V& Password: escsee _I 3 C“que no bOté.O OK
W e Confirm Password: IT.—...— _J
rRemo =
: CDe= |

0.0

=

Welete

L
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rPolicy
IKE  [Main mode:; DH Group: 5
3DES-MDE; 3DES-5HAT; AES128-MDE; AES128-5HAT;
Key life: 28800s; Mat-T: OM, Frequency 5s; DPD: ON;
IPSec  [SDESMDS, 30E5SHAT: AES126-MD5; AES125-5HAT; i
e Anexo 2 - Fig. 9
Keplife: Seconds : 1800z ; Replay Detection: OM; PFS: OM; 1 AdICIOI’]e oS SegL“nteS Remote Network
s S G IP Address Subnet Mask
rédvanced 10.0.0.0 255.0.0.0
V' Acquire vitual IP address Config... | 172.16.0.0 255.240.0.0
¥ etended Authentication Config... | 192.168.0.0 255.255.0.0
rRemate Metwark:
IP address | Subnet b azk Add.. |
121500 255,240.0.0 e | 2. Clique no botéo OK
152.168.0.0 255.255.0.0 belete |
ok I Cancel |
liChient Console /I
FoRTiCoeEnT
-
v VPN Name I Gateway / Policy Server I VPN Type I Authenticatio
Connections
Ea\ App Detection Connection Name |minhaVF'N Anhexo 2 — Flg 10
VPN Type ¢ Automatic IPsec 1. Clique no botdo OK

& Manual IPsec

& SSLYPN

Remote Gateway [1.1.1.1

Remote Network I 0 s 0 5 0 = 30
A 0w 0 s 0w G0
Authentication Method IPreshared Key _'_I

Preshared Key | pesee

-Options e —
ke svarced (oK conosl |
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£: FortiClient Console

h General
-
¥ VPN

Connections

L
E“‘ App Detection

Data: Set. 2010
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VYPN: Connections 3 (7]
Name Gateway / Policy Server VPNT Authentication Status
minhaVPN 1111 IPsec Preshared Key Down
Connect Advanced >>>
~Option:

[~ Start VPN before logging on to Windows
V' Keep IPSec service running forever unless manually stopped
V' Beep when connection error occurs

¢ Continuously & Stop after 60 ﬂ seconds

Apply |

Versao: 1.3

Anexo 2 — Fig. 11

A VPN esta pronta a

ser acedida.

1. Parainiciar a
ligagéo seleccione a
VPN e cliqgue em
Connect
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