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Porque investir num Plano de Business
Continuity?

O universo das solucdes empresariais é
muitas vezes invadido por termos ambiguos
com pouco significado ou concretizacao face
as necessidades dos clientes. Em Portugal,
durante a ultima década, o Business
Continuity foi uma dessas buzz words:
discutiam-se, analisavam-se e projectavam-se
solucdes, mas a receptividade do mercado
concentrou-se em arquitecturas de Disaster
Recovery: sistemas e infra-estruturas
tecnolégicas orientadas para a salvaguarda e

recuperacao da informacao critica.

Nos ultimos anos a palavra chave foi

Recuperar.

Esta visao era limitativa e hoje assistimos a
uma evolucao tanto das solucdes de Disaster
Recovery e de Business Continuity, como das
necessidades e preocupacdes expressas pelos
préprios clientes. Esta consciencializagao
deve-se, provavelmente, ao conhecimento
publico do impacto de acontecimentos
marcantes, como atentados, grandes
catastrofes naturais, incéndio ou inundacdes.
No entanto, muitas vezes sdo os factores
simples que provocam mais frequentemente
interrupgodes de actividade, como é o caso de

perdas prolongadas de energia,
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telecomunicacdes ou hardware,
impossibilidade de acesso aos edificios e,
tendo em consideracao a actualidade mais
recente, a existéncia de virus, que possam

contaminar os colaboradores.

Como continuar durante e apés o

desastre?

Onde estao os procedimentos (e respectiva
documentacao disponivel apds o desastre)
para orientar as equipas - ou outsourcing de
equipas, ja que estas podem nao estar
disponiveis - a operar na arquitectura de
disaster recovery e se relacionar com as
restantes dreas da empresa, fornecedores e

clientes?

Séo realizados os testes periddicos das
solucdes de Disaster Recovery? Sao
analisados os relatdrios? Sao incorporadas as
actualizacées necessarias face a evolucao do
negocio, como novos produtos no portfolio,
ou evolucgdes tecnoldgicas, da(s) empresa(s)
ou do(s) prestador(es) de servicos em caso de

desastre?

Onde continuar se a localizacdo da empresa

ficar inoperacional?

Como voltar aos SLAs iniciais?
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Onde estdo as ac¢des de formacgao continua
sobre o plano de recuperacao de desastre e

suas actualizacdes?

Como forma de disponibilizar solu¢des o mais
completas possiveis e tirando partido da
vantagem natural das telcos nesta area,
devido a capacidade e disponibilidade das
suas redes de telecomunicacdes, fomos ao
encontro das expectativas reais dos clientes
durante e apds um desastre. Por isso, a
estratégia da PT Prime sobre o portfolio de
Disaster Recovery e Business Continuity tem
partilhado da visao conjunta, dependente e
necessdria dos dois conceitos. Recuperar e

Continuar a Operar.

Para isso, defendemos que desde o inicio do
desenvolvimento do plano de desastre, é
necessario conhecer e analisar as areas
criticas da actividade da empresa, uma vez
que s6 assim é possivel prever e analisar os
riscos existes, por forma a desenvolver
estratégias e alternativas para os mitigar e
ultrapassar, caso ocorram, e ainda saber como
continuar a operar apés o desastre.

Feita esta analise, normalmente somos
confrontados com inumeros cenarios que
requerem tratamentos distintos. Por essa

razdo, consideramos que uma solucao de
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Disaster Recovery e Business Continuity deve
integrar uma gama de servicos abrangente,
que va desde um servico de data centers de
Disaster Recovery até as Salas de Business
Continuity, situadas fora dos centros urbanos
e totalmente equipadas desde
microinformdtica, video-conferéncia e
sistemas de seguranca, passando por toda
uma rede alternativa de comunicagdes com
capacidade de recuperacao dos Sl e de voz,
preferencialmente habilitadas a assegurar a
manutencao da numeracao telefénica do

cliente.

Os servigos exigem processos de negdcio
associados que garantam ndo sé a sua
utilizacdo aquando do desastre como o
retorno a situacao plena de normalidade.
Outro aspecto chave inerente as solu¢des de
Business Continuity, é o regresso aos SLAs
iniciais. Aceita-se que durante um desastre
exista uma quebra no servico, mas um dos
objectivos do Business Continuity é nao s6
garantir que essa quebra é minima e se
enquadra nos requisitos definidos, como é
desenvolvida uma framework de processos,
sistemas, tecnologia e pessoas que permita
minimizar o tempo em que os SLAs voltam
aos parametros do periodo anterior ao
desastre. Garantindo assim, que o impacto do

desastre tanto ao nivel do despenho das
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actividades criticas, como da imagem da
empresa junto dos seus clientes,

fornecedores e investidores é mitigado.

Porque o desastre é apenas o primeiro
problema e muitas vezes o menor, se apesar
de termos os dados criticos e até uma infra-
estrutura para os restaurar, fica a faltar dotar
as equipas do modo como os operar. Porque
um plano de desastre ndo pode ser um mero
step by step de recuperagao de cépias e
restore de maquinas, tem de passar
obrigatoriamente pela continuidade da
operacionalizacdo: como, onde e quem vai
trabalhar durante o desastre, e de que forma
se ira progressivamente retornar a situacao

inicial?

Por isso, consideramos que o sistema que
desenvolvemos para caracterizar as
necessidades especificas de cada negdcio e
desenvolver, planear e implementar o plano
de desastre, assegura que numa situagao de
crise, as principais linhas de actuacgao estao
definidas e garantem que a atencao da
gestdo esta focada no principal, o clientee o
negocio, uma vez que as questdes logisticas
estao garantidas, mitigando o impacto do

incidente.

Face a complexidade inerente dos servicos, a
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quantidade e diversidade de sistemas, a
dimensdo das equipas, ao nimero de etapas
dos processos de negdcio, a quantidade de
dados criticos e aos tempos de recuperacao
exigidos pela dinamica empresarial, o
Business Continuity é a solucao para poder
permanecer no mercado, é a diferenca entre
conseguir navegar na embarcacdo de
emergéncia e subir para um novo barco ou
naufragar a tentar encontrar os remos na

embarcacao de emergéncia.
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