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E uma realidade que a seguranca esta no
topo das prioridades das empresas e que
todas, independentemente da sua dimensao,
requerem elevados niveis de seguranca no
acesso a Internet, em parte devido ao nimero
crescente de ameacas e vulnerabilidades a

que estao sujeitas as infra-estruturas de TI.

E assumido que o perimetro de seguranca das
organizagdes passou a ser bastante mais
alargado, o que implica uma maior atencao
no controlo e acesso aos recursos da rede.
Para fazer face a este desafio as empresas tém
realizado grandes investimentos em
complexos sistemas de proteccdao no
perimetro de seguranca, desde o firewall,
passando pelos antivirus, anti-spam até aos
mecanismos de deteccao e prevencdo de

intrusoes, etc.

A gestao da seguranca é para muitas
empresas um verdadeiro problema, uma vez
que operar correctamente multiplos
dispositivos de seguranca é uma tarefa
complexa que exige recursos especializados e
dedicados. Por vezes as empresas relegam a
gestao destes sistemas para sequndo plano,
no entanto esta gestao é crucial para a sua

eficacia de actuacao.
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De nada servira a empresa realizar
importantes investimentos em solugdes de
seguranca, se no final do dia ndo tiver a
devida atencao a sua operacdao, manutencao
e gestdo. E também importante salientar que
a manutencdo acarreta custos de exploragdo
que serao tdo mais altos quanto maior for o
numero de equipamentos, licencas e sua

complexidade tecnoldgica.

E aqui que as solu¢des UTM Firewall
(Unified Threat Management) da PT Prime
podem fazer a diferenca, ao proporcionarem
aos seus clientes uma solucdo de seguranca
unificada, adequada tanto a pequenas, como
a médias e grandes empresas,
independentemente do seu sector de

actividade.

As solu¢ées UTM Firewall da PT Prime, sao
comercializadas em regime de servico, sem
investimentos avultados e incorporam varias
funcionalidades avancadas de seguranca. As
UTM Firewall sdo appliances que possuem
uma Unica interface de gestao para todas as
aplicacdes, de onde se destacam, firewall,
prevencao de intrusao, antivirus, antispam,
filtragem URL, QoS, VPN, SSL VPN, etc.
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Firewall

As avancadas técnicas de seguranca
presentes na UTM Firewall, permitem a
identificacao e prevencéo de ataques até ao
nivel da aplicagao (nivel 7 OSI). A maioria dos
ataques complexos situa-se, hoje em dia, ao
nivel aplicacional, particularmente no trafego
http. E por isso que se torna obrigatdria uma
analise mais inteligente e precisa dos fluxos

de trafego IP ao nivel do firewall.

Prevencao de Intrusao

O ASQ (Active Security Qualification) é o
motor de prevencdo de intrusdes das
solu¢ées UTM Firewall. Este médulo, oferece
o mais alto nivel de seguranca para
desempenhos inigualaveis. O IPS (Intrusion
Prevention System) completa as
funcionalidades de seguranca do firewall e
garante uma prevencao contra intrusdées em
tempo real. Este tipo de desenvolvimento
integrado corresponde ao objectivo da PT
Prime em oferecer o mais elevado nivel de
seguranga, combinando multiplos médulos

de andlise.

Para oferecer um nivel de seguranca integral,
a UTM Firewall utiliza as assinaturas como
complemento da andlise protocolar; a
tecnologia ASQ, garante um nivel 6ptimo de

inspeccao dos fluxos de tréfego IP, através da
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combinagao das tecnologias de analise

protocolar, comportamental e contextual.

Prevencao de Ameacas do Dia- 0

O desenvolvimento do motor ASQ permite
prevenir ataques ainda desconhecidos, isto
significa ser capaz de proteger hoje contra
ameacas ainda ndo conhecidas. Um exemplo
concreto para ilustrar esta capacidade de
fazer frente a novas ameagas, é o caso da
vulnerabilidade que afectou os servidores de
resolucao de nomes (DNS) no ano passado:
“DNS recursive attack” reportado por
Kaminsky. Trata-se de uma vulnerabilidade
que foi amplamente documentada nos meios
de comunicacdo e que permitia aos atacantes
ultrapassar os servidores web de sitios
legitimos para capturar informacao sensivel,
fundamentalmente as passwords dos
utilizadores. Os servidores DNS dos clientes
de UTM Firewall estavam ja protegidos contra
esta vulnerabilidade antes de ser conhecido
ou reportado o problema, sem necessidade
de actualizar, ou realizar patching do servidor

de DNS para a ultima versao ndo vulneravel.

Filtragem de URL

A solucao de filtragem de URL impede o
acesso a sitios na Internet inadequados,
sendo particularmente util nas empresas,

escolas e organismos governamentais.
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Permite que as empresas beneficiem de
aumentos de produtividade e reduzam os
riscos de ilegalidade e de questdes de
privacidade. A solucdo de filtragem URL da
UTM Firewall é um servico integrado com
uma base de dados dinamica, que cataloga
milhdes de sites da Internet, classificando-os
por categorias, sendo esta base de dados

constantemente actualizada.

Antivirus

Devido a sua posicao central no controlo da
rede, a UTM Firewall é um elemento
importante para garantir a correcta filtragem
de virus, worms, backdoors, trojan horses e
outros tipos de malware que se encontram na
Internet. Este servico protege a rede de virus,
e restante malware, escondidos em trafego
SMTP, HTTP e POP3, utilizando o motor da
Kaspersky Labs, sendo hoje considerado um
dos melhores antivirus de rede disponivel no
mercado. Utilizando a segunda geracao de
analise heuristica, desenhada para detectar
virus desconhecidos, serve-se também da sua
gigantesca base de dados de assinaturas
(mais de 200,000 assinaturas) para
providenciar um efectivo sistema de defesa

contra virus gigantes e polimorficos.
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Anti-Spam

Uma vez que o SPAM ja representa mais de
70% do trafego de email, a solucdo anti-Spam
dos equipamentos UTM Firewall utiliza
métodos bastante eficazes de deteccdo com
elevadas taxas de deteccao de Spam. As
mensagens de Spam sdo reconhecidas ao
nivel do protocolo SMTP, onde o motor de
anti-spam permite marcar os e-mails de
Spam, sendo assim possivel classificar
automaticamente estas mensagens gragas as
Funcbes de "organizacao” do software de

mail.
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