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CleanPipes - Sistemas e Solucbes de

Seguranca

PORQUE DEVO PROTEGER A MINHA
EMPRESA CONTRA AS AMEACAS VINDAS
DA INTERNET?

As ameacas e ataques de seguranca
realizados contra sistemas criticos a partir da
Internet, tém assumido formas cada vez mais
sofisticadas e disruptivas, conduzindo a que
as empresas possam inesperadamente ficar
com o0 seu negdcio on-line severamente

comprometido.

A forte dependéncia que as empresas tém da
Internet para a conducao do seu negdcio,
como sejam as empresas do sector financeiro,
coloca desafios acrescidos na gestao
operacional de seguranca, levando ao
balanceamento entre politicas que, com um
nivel de seguranca aceitavel facilitem, as
transacgdes e os demais processos de

negocio.

A ocorréncia de indisponibilidade de servigos
on-line, como o servico de banca electronica,
provoca normalmente grande
constrangimento junto dos seus utilizadores,
uma vez que estes esperam obter acesso real-
-time na interac¢ao com o seu banco através

da Internet, seja em operacdes de
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pagamentos, transferéncias ou, subscricao de
produtos, etc. Estes servicos on-line tém sido
particularmente visados por complexos
ataques DDoS, amplamente evidenciados em
diversos relatérios internacionais ao longo

dos ultimos anos.

Os incidentes de seguranca além de
eventuais perdas financeiras, acarretam
outras questdes por vezes menos tangiveis,
mas Ndo menos importantes, como sejam a
credibilidade e imagem da organizacao no
contexto onde se insere, pelo que os factores
de risco e o possivel impacto da ocorréncia
deste tipo de incidentes devem ser
profundamente analisados e ponderados

pela gestao de topo da empresa.

O QUE FAZERAO

NIiVEL DA PREVENCAO?

Se é responsavel pela infra-estrutura de IT e
Seguranca da sua empresa, certamente ja

colocou algumas das seguintes questoes:

= Serd que em caso de indisponibilidade dos
servicos on-line, a empresa funciona sem
impacto para os nossos clientes?

= Quais os impactos para a organizacao, na
eventualidade de ocorrer uma falha de
segurancga nos sistemas criticos?

= Quando foi realizado o ultimo briefing a

Pag. 1|4



ARTIGO: CLEANPIPES - in Semana Informatica

administracao da empresa, acerca dos
riscos e melhorias a introduzir na
seguranca e sistemas criticos?

= O que posso fazer para minimizar os

factores de risco?

As respostas nem sempre sao ébvias e podem
até ser complexas e dificeis de obter, no
entanto é aqui que um parceiro externo
poderd contribuir para enderecar estas

questoes de modo mais evidente e objectivo.

A seguranca dos sistemas criticos exige
permanente atencdo de equipas técnicas
treinadas, na operacao, gestao e manutencao
dos diversos sistemas de seguranca, s6 deste
modo serd possivel minimizar os factores de
risco das ameacas externas. No entanto, ha
ataques que pela sua complexidade e
dimensao carecem da colaboracao externa
do ISP, como sejam os ataques do tipo DoS
(Denial of Service) e DDoS (Distributed Denial

of Service).

E nesta vertente que o servico CleanPipes
(acessos limpos) da PT Prime pode ser uma
mais valia para as empresas. Este servico de
seguranca destina-se a Clientes com acessos
Internet da PT Prime ou da Telepac, com
elevada largura de banda, tendo por

objectivo a prevencdo de ataques e limpeza
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de trafego anémalo vindo da Internet.

O servico CleanPipes da PT Prime esta
suportado em plataformas de seguranca de
alta disponibilidade e elevada performance,
que respondem eficazmente aos requisitos

das empresas neste dominio.

O servico CleanPipes é fundamental para a
Seguranca dos sistemas on-line das empresas,
cuja utilizacao da Internet seja critica para o
sucesso do seu negdcio, particularmente em
sectores de actividade como a banca e
seguros, administracao publica, comunicagao

e media.

QUAL O IMPACTO DE UM ATAQUE DDoS
PARA A EMPRESA?

Os ataques do tipo DDoS, sao extremamente
dificeis de defender, uma vez que nao ha
receitas tipo nem solucdes imediatas que a
empresa vitima do ataque possa activar
apenas do seu lado. Perante um ataque DDoS
0 caos instala-se na empresa, fundamental
mente pela indisponibilidade de servicos ou
aplicagdes criticas, podendo estes ataques
atingir valores de trafego de varios Gigabits
por segundo e ter uma duracao desde breves
minutos até alguns dias, com eventuais

repercuss()es nas semanas subsequentes.
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Beneficio

Prevencao
Anti-DDoS

Identificacdo e mitigacdo de ataques DoS,
DDoS, descarte de trafego anémalo

Diminuicao significativa do Risco de ataques
DDoS, que causam grande indisponibilidade de
servigos tipo Web, Mail, etc.

Firewall Avancado na

Firewall de baixa laténcia, que realiza deep

Permite implementar e reforcar politicas de
controlo de acesso ao perimetro e mitigar ataques

rede do ISP acket inspection, até L7 PR
P P pré-definidos
Prevencio de Intrusio sodei B b Previne ataques embebidos ao nivel aplicacional
(IDS/IPS) Preyengao e mtrusalo, combase em DNS e WEB, bloqueia trojans, worms e alguns
assinaturas e anomalias de protocolo padroes de virus
Filtragem de URLs e Controla e bloqueia o acesso e navegacio a Previne a utilizagdo abusiva da Internet aos
. i i i colaboradores, evita o acesso a sites de contetdos
@raits sites por categorias e listas com base em . :
perfis inapropriados
: . Resolve os problemas de SPAM e virus associados
Mail Security Implementa mecanismos de Anti-SPAM e ao email
(Anti-SPAM) Anti-Malware (virus, warms) sobre o email Permite uma gestdo por utilizador da quarentena
do SPAM
Gestio de Largura de N - Permite optimizar o acesso em funcao da banda
Implementa uma optimizagao na gestéo da . . S
disponivel, utilizacdo de protocolos e redes de
Banda largura de banda
acesso
Gestao Remota e . ) B .
X Consola de gestdo remota Permite a gestdo remota e a gestao dos logs
Logging

Para a minimizar o impacto dos ataques

DDoS é fundamental que o parceiro

prestador do servico possua sistemas de
prevencao adequados a ataques de larga
escala, operados por equipas técnicas
eficazes, devidamente suportadas por um
conjuntode processos adequados a realidade

da Organizacao.

QUAIS AS VALENCIAS DO SERVICO
CLEANPIPES?

O servico CleanPipes, da PT Prime, esta
suportado numa arquitectura de processos

multi-verificacdo, conforme arquitectura de
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CleanPipes
Portugal Telecom

Rede dos ISP

Firewall Avangado
Deep packet

Prevengiio
Anti-DDoS

.

=

Traffic Traffic
Anomaly Anomaly

Freveuﬁorl’nvemlun

Inspection
IDSIIPS

Consola de
Gestao Remota

Arquitectura de referéncia
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referéncia, sendo que a plataforma usa a mais
recente andlise comportamental e tecnologia
de assinaturas para reconhecimento de
ataques. Proactivamente detecta e identifica
os diversos tipos de ataques, através da
monitorizacdo constante do trafego com
destino ao acesso Internet do cliente. Além da
prevencao de ataques DDoS, o servico
CleanPipes permite ainda a prevencao de
intrusao e firewall avancado, a filtragem URL
e de conteudos Web, a prevencao anti-spam
(mail security), e uma eficiente gestdo de

largura de banda.

QUAIS SAO OS BENEFICIOS DO SERVICO
CLEANPIPES?

O servico CleanPipes apresenta um conjunto
alargado de beneficios para as empresas
clientes, que em resumo se traduzem por
maior disponibilidade dos servicos criticos e
consequente diminuicao dos factores de
risco, aliado ainda a uma maior eficacia na
gestao dos recursos disponiveis e com custos

operacionais globalmente mais reduzidos.
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