ARTIGO: SOLUCOES DE Tl PARA O SECTOR FINANCEIRO

in Semana Informatica

Os desafios com que se deparam as
instituicdes financeiras imprimem elevados
ritmos de operacao e uma crescente
competitividade no sector. Quer os factores
de crescimento interno quer as componentes
estruturais do sector, introduzem um grau de
complexidade ao nivel das operacoes
financeiras, que leva as Organizacbes a
equacionar as metodologias e 0s processos

operacionais.

A complexidade e evolucao do sistema
financeiro exigem um suporte crescente ao
nivel dos sistemas e tecnologias de
informacdo, nomeadamente na
implementacdo de modelos de governacao
de Tl, em funcao das necessidades evolutivas

do negécio

As 3 areas em que a adaptacao da tecnologia
tem um elevado impacto nas Organizagdes

do sector financeiro sdo:

= Seguranca - a sensibilidade da informacao
que é trabalhada e os fluxos de
comunicacgao, tanto internos a
Organizagao, como com entidades
externas, traduzem-se no aumento da
complexidade na gestdo da seguranca da

informacao.
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= Continuidade de Negdcio - o ambiente
regulatério do sector financeiro tem
conduzido a alteragdes no funcionamento
interno das OrganizagGes com vista a
reducdo do seu risco operacional,
tornando as solugdes de Disaster Recovery
e Business Continuity uma questao

obrigatdria neste sector.

= Capacidade Tecnoldgica -, a exigéncia de
elevada capacidade tecnolégica, como
consequéncia dos dois pontos anteriores,
da origem a um investimento acentuado
em tecnologias de suporte a gestao, ao
controlo e a supervisao dos sistemas

operacionais.

Seguranca

Através de servicos inovadores como o SOC -
Centro de Operacdes de Seguranca -, é
possivel ter a capacidade de detectar
variacoes as condi¢cdes normais de actividade
e gerar alarmistica, obtendo uma resposta
com ac¢des de controlo e mitigagao de riscos.
Este servico possibilita efectuar uma
supervisao eficiente, e respectiva correlacdo
de eventos que sejam relevantes para a
instituicao. Exemplos de eventos

caracteristicos deste servico sao as
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notificacdes de admissédo a rede, deteccdo de
intrusdo, autenticacdo e até a mitigacao de

virus e malware.

Estas solugdes ultrapassam os limites
classicos das barreiras de seguranca ou
firewalls, possibilitando, por exemplo, a
classificagdo e gestao da confidencialidade da
informacdo, ou ainda a implementagao de
mecanismos avancados de controlo dos
dados classificados, com recurso a
encriptacdo de dados na troca de informacao

dentro e fora da instituicao.

Continuidade de Negécio

A analise e o desenvolvimento de planos de
continuidade de negécio é uma forma eficaz
de identificar riscos e implementar solucées

de Business Continuity adequadas as
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Organizacdo. O trabalho desenvolvido por
consultores certificados na andlise, desenho e
implementacao de processos ou a criacao de
redundancias de sistemas com deslocalizacao
ou replicacao de dados, a recuperacgao de
comunicacdes de voz e de espacos de
trabalho (salas de business continuity),
permitem uma avaliagao do risco associado a
cada instituicao, tendo como consequéncia a
diminuicao das garantias bancarias e o

aumento da confianca dos investidores.

Capacidade Tecnolégica

O aumento dos requisitos de capacidade face
ao crescente volume de transaccdes e a
esperada resiliéncia dos sistemas, requerem
também niveis de disponibilidade cada vez
mais elevados.

Através dos servicos de alojamento e servicos
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solu¢des inovadoras recorrendo as boas
praticas na prestacao de servicos
tecnolégicos, deve conseguir, para cada
solugdo, a melhor relagao entre custo e
utilidade. Nesse sentido, o desenvolvimento
de solucdes tem de ter em conta os aspectos
da seguranca, da capacidade computacional
e da operacdo e gestao de servico para
suporte tecnoldgico, aimplementar, quer a

um nivel tactico, quer a um nivel estratégico.

As solucdes devem ser globais e integrar
desde a fase de andlise, desenho e
planeamento da arquitectura tecnoldgica, até
a capacidade de instalacao e gestao dos

sistemas de suporte aplicacional.

PT Prime - Parceiro Tecnolégico para o

Sector Financeiro

A PT Prime tem assumido o papel de parceiro
das Organizagdes Financeiras, com
capacidade para compreender as suas
necessidades explicitas ou implicitas na area
das Tls.

Os servicos prestados pela PT Prime sao
suportados na maior rede de
telecomunicagdes e na maior rede de

Datacenters do pais, conferindo uma
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capacidade Unica para disponibilizar solucoes
de alojamento e de recuperacao de sistemas,
entre regides geograficamente distantes
entre si (continente e ilhas). As solucoes
procuram proporcionar as Organizagdes um
modelo de gestdao de CAPEX/OPEX
inteligente, através de modelos de IT as a

service e modelos de pricing flexiveis.

Ao nivel aplicacional, a PT Prime gere as
principais aplicagdes de suporte aos sistemas
de negdcio, como bases de dados, sistemas
de correio electrénico e messaging,
servidores Web, servidores de gravacao de
chamadas, sistemas de suporte a negociacao

e sala de mercados, entre outros.

Estes servicos permitem desmaterializar
processos administrativos reduzindo os
custos humanos envolvidos nesses processos

e aumentando a sua eficiéncia.

Os servicos de Tl e Seguranca fazem parte do
core business da PT Prime e sdo prestados
seguindo metodologias e boas praticas
(metodologia ITIL), disponibilizando relatérios
com as principais métricas de capacidade e
disponibilidade. Os servicos tecnolégicos sao
complementados com servicos de

coordenacgao de processos de negdcio:
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planeamento, execucao, controlo e reporting
de tarefas, incluindo informacdo para as

entidades oficiais.

A PT Prime disponibiliza solu¢bes
tecnolégicas a Clientes em todas areas de
actividade do sector financeiro. Desde
Organizagcdes que actuam ao nivel da banca
de alcance global, a banca de retalho,
poupanca, investimento e seguradoras. A PT
Prime assume-se como parceiro tecnoldgico
de exceléncia na aplicagao de tecnologia
Ccomo suporte a comunicagao, as transacgoes
e ao funcionamento dos sistemas de suporte,
permitindo assim aos seus Clientes focarem-
se exclusivamente naquilo que é a actividade

fundamental do seu negédcio.
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