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REDES WIRELESS ACRESCENTAM
MOBILIDADE E SERVICOS, COM TOTAL
SEGURANCA, A ACTIVIDADE DAS
ORGANIZAGOES.

PEDRO FREITAS
GESTAO DE PRODUTO PT PRIME

As WirelessLAN sdao hoje um elemento
integrante das redes empresariais e a sua
gestao insere-se no contexto da operacao,
gestaio de redes e servios de
comunicacgoes.

As redes locais sem fios despertaram, desde o
seu inicio, um forte interesse por parte das
Organizacdes. A flexibilidade na sua
implementacdo face as redes com fios — ao
possibilitarem uma mais facil instalacdo e o
contornar de muito dos condicionalismos
técnicos e arquitecténicos das redes com fios
- bem como a mobilidade que proporcionam
aos colaboradores, sdo factores decisivos para

a sua rapida adopcao.

Os standards IEEE 802.11 ( * ) contribuiram
para a proliferacdo das WirelessLAN (redes
Wireless), através da normalizacao de
interfaces nos equipamentos de rede, com
reflexo nos terminais dos utilizadores,

comecando pelos PCs portateis e terminando
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nos Smartphones. Os produtos certificados
que sao baseados nesses standards sdo
usualmente comercializados com o selo Wi-Fi

(Wireless Fidelity).

Com uma crescente e ampla implantacgéo, as
WirelessLAN  sdo hoje uma estrutura
integrante das redes empresariais. A sua
gestao é enderecada de forma integrada no
contexto multidisciplinar da operacdo e
gestdo end-to-end de redes e servicos de

comunicagoes.

Gestao de Acessos e Seguranca

Um dos desafios que se coloca na gestdo e
operacao de uma WirelessLAN é o
incontorndvel tema do controlo do acesso e
da seguranca da informacdo. Com o
surgimento destas redes, este tema foi por
vezes empolado pelos media, transmitindo a
ideia de que bastaria circular no carro ao
longo de uma rua munido de um PC para se

detectar e entrar numa rede sem fios.
Contudo, o Wi-Fi incorpora, desde sempre,
mecanismos de seguranga com varios graus

de robustez:

= N&o anunciar a rede;

= Controlar os dispositivos permitidos;
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=  Encriptacdo da informacao;
* Integragdo com  plataformas de

autenticacao.

Com tecnologias cada vez mais avancadas,
podemos afirmar hoje que as redes sem fios
sdo equivalentes as congéneres wired em
termos de seguranca, ja que todos os
protocolos existentes nas redes baseadas em
fios, existem, ou sdo suportados, de forma

transparente, nas redes Wi-Fi.

Gestao de Qualidade de Servico e
Localizacao

As WirelessLAN tém também acompanhado
as crescentes exigéncias de largura de banda,
muito impulsionadas pelo advento da banda
larga e das redes de fibra Optica. Se no
desktop ao nivel de acesso se verifica a
banda das

dezenas/centenas de Mbps e no switching se

adopcdao de larguras de
evoluiu de redes 10/100Mbps para Gigabit,
também o Wi-Fi avancou dos iniciais 11Mbps
(802.11b) para mais de 300Mbps (802.11n).

Aliada a esta crescente largura de banda, as
redes sem fios incorporam elevados niveis de
Qualidade de

virtualizacées de

Servigo, associados as
ambientes Wi-Fi

(equivalente as Virtual LANs) e sobre as quais
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é possivel definir politicas de acesso e
prioritizacdo, mecanismos de failover e

handover entre Access Points.

Estes mecanismos interligados permitem a
facil incorporacdo de telefonia IP sobre Wi-Fi,
tornando-se uma alternativa ao DECT, ao
permitir a consolidacdo de multiplos servicos
sobre a mesma rede local unificada baseada
em IP, o que potencia a gestdo integrada de

multi-servigos.

Com esta incorporacdo de servicos, o
desenho e gestdo de WirelessLANs de
referéncia passou a estar centrado numa
arquitectura  baseada em  WirelessLan
Controller. Este importante equipamento,
que gere de forma unificada toda a rede,
permite consolidar a gestao do ambiente Wi-
Fi das Organizagbes, desde a seguranca, até
mecanismos automaticos de reforco de sinal
em determinada zona de cobertura,
motivado por um aumento de utilizadores ou
servicos em determinada zona, ou por falha
de um Access Point numa zona adjacente da

mesma rede.
Esta arquitectura poderd ainda integrar

mecanismos de localizacdo na é&rea de

cobertura da rede Wi-Fi, assinalando a
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presenca de utilizadores activos ou de bens
méveis com tags RFID (identificacdo por radio
frequéncia), como por exemplo, localizacao
de equipamentos nos hospitais, de maquinas
moéveis em ambiente industrial, de material e
recursos pedagdgicos nas escolas e
universidades ou na gestdo do imobilizado

nas Organizacoes.

Quando conjugados, estes mecanismos dao
uma nova dimensdo a experiéncia do
utilizador. Por exemplo, o Single Number
Reach resulta da combinacdo destes servicos,
em que a gestao de WirelessLAN integrada na
restante rede permite funcionalidades entre a
rede Wi-Fi e GSM.

Novos desafios na Gestao de (W)LANs

As redes locais assumem hoje particular
relevancia na gestdo eficiente dos recursos
energéticos das Organizacdes. A energia é um
novo parametro a considerar na gestdo de
associado as

redes, politicas de

sustentabilidade e responsabilidade
energética. Nesta vertente, as WirelessLAN
contribuem através de uma gestdo eficiente
do seu consumo préprio (ex: reducdao da
poténcia do sinal na auséncia de utilizadores
ou mesmo desligar do Access Point no

periodo nado laboral), e também como meio
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para o enforcement de politicas de gestao
energética na rede em outros dispositivos a

elas ligados.

As redes Wi-Fi estdo também presentes nos
Edificios Inteligentes e nas solu¢des Machine-
to-Machine (a Internet dos objectos). Trata-se
de redes locais dotadas de capacidade para
captar multiplos eventos através de sensores
especificos e incorporar essa informacdo em
aplicagbes que permitem tomar decisdes
automaticas, optimizando o consumo e os
recursos activos. Por exemplo, controlar o
nimero de paginas impressas por uma
antecipando

impressora sem fios,

necessidades de papel ou tinteiros.

Desta forma, as redes Wi-Fi garantem
funcionalidade nao s6 aos seus utilizadores
activos, como também aos dispositivos a elas
ligados, contribuindo assim para a
optimizacdo de recursos e garantindo um

compromisso com a “pegada de carbono”.

( * ) Standards IEEE 802.11 sao normas dos
fabricantes incorporadas nos equipamentos

Wireless.

Pag.3|4



@@ PT Prime

ARTIGO: WIRELESS LAN MANAGEMENT -in COMPUTERWORLD
Setembro 2010

= A PT Prime incorpora nas suas solucdes a operagdo e gestdo Integrada das infra-estruturas
de redes de comunicacées dos seus Clientes, nas quais as redes Wi-Fi assumem um
posicionamento cada vez mais relevante.

= Na fase do desenho da rede sédo enderecadas questdes como disponibilidade, desempenho,
flexibilidade e fiabilidade end-to-end, cada vez mais relevantes para os Clientes. De igual
forma, é considerada a redugéo da “pegada de carbono”.

= A gestdo das redes locais na PT Prime é materializada nos servicos LMS (LAN Management
Services). Estes fazem parte de um conjunto abrangente de servicos de Operacéo e Gestao de
Redes e Servicos, que se enquadram no fornecimento as Organizagbes de solugdes
abrangentes, flexiveis, escalaveis e seguras.

= Este conjunto de servicos incorpora um agregado de procedimentos e best practices,
certificados e auditaveis, os quais garantem a qualidade e efectividade desse compromisso em
todo o ciclo de vida das redes dos nossos Clientes Empresariais.
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