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SEGURANCA, UMA PRIORIDADE PARA O
SUCESSO DA SUA ORGANIZAGAO

A informacao digital que suporta a actividade
das Organiza¢des, devido a sua elevada
criticidade, deve ter garantias quanto a sua
confidencialidade, integridade, autenticidade,
disponibilidade e nao repudio. E por isso
essencial garantir uma gestao da seguranca
dos sistemas adequada, capaz de combater

eventuais ameacas.

Actualmente, o nivel de sofisticacdo das
ameacas é cada vez maior e o risco encontra-
se mais disperso nas Organizacdes, sendo
mais dificil a sua identificacdo. Assim, torna-se
premente garantir a supervisao e a gestao
dos incidentes de seguranca, de forma a estes
serem resolvidos atempadamente, através da
aplicacdo de contra-medidas que assegurem
a sua proteccdo actual e futura.

O desenvolvimento de programas de
seguranca possibilita delinear estratégias
adequadas a mitigacdo do risco e obter uma
garantia da proteccdo dos dados, com
repercussdes ao nivel da credibilidade e

fiabilidade da prépria Organizacéo.

Esta capacidade de proteccao constitui por

isso, um factor diferenciador que se traduz
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numa garantia de continuidade do

negoécio.  Securizar a informacéo,
optimizando os sistemas e comunicag¢oes
da Organizacdao, constitui um ganho

competitivo.

Porqué adoptar um Programa de
Seguranca?
Manter a correcta performance das

operacoes e dos sistemas de suporte ao
negécio é um factor vital para as
Organizag¢des. Se ndo existir uma estrutura
de seguranca eficaz, podem ocorrer falhas
graves a nivel dos sistemas que suportam as
operacdes de base a actividade, podendo

implicar perdas reais para o negdcio.

Por outro lado, a existéncia de um Programa
de Seguranca leva a que, sempre que houver
um novo sistema de informacdo a ser
implementado, este novo sistema ird ser
correctamente enquadrado com as politicas
de seguranca definidas, resultando sempre
um sistema mais seguro e por isso, com
aumento de eficacia e fiabilidade.

Um Programa de Seguranca permite

enderecar 0s problemas levantados pela

andlise de risco e delinear uma estratégia de
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seguranca adequada, cobrindo todos os
aspectos relacionados com a gestao de
incidentes e permitindo assegurar uma
resposta adequada ao controlo do risco. As
Organizacdes devem assim desenvolver o seu
Programa de Seguranca em acordo com a sua
andlise de risco, de forma a actuar sobre as
areas consideradas criticas para o negdcio,

garantindo a sustentabilidade do mesmo.

A implementac¢ao de solu¢bes de seguranca
tem também um impacto positivo na
optimizacdo da gestdo de recursos da
Organizacdo, na sua utilizacdo responsavel e
na exploracdo adequada dos meios de
comunicagao disponibilizados. O or¢amento
para solucdes de seguranca nao deve pois ser
analisado autonomamente, mas sim no
ambito do orcamento geral.

Como proteger eficazmente a sua
informacao?

Para proteger de forma eficaz a sua
informacdo, basta seguir um conjunto de
accoes: é essencial que toda a informacao
seja devidamente protegida num Data
Center, com perimetros de seguranca fisica e
l6gica, onde as diferentes zonas de acesso,
internas ou externas, sejam consideradas
hostis e consequentemente alvo de

supervisdo de seguranca. Um plano eficaz de
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seguranca deve prever a proteccdo de todos
os elementos criticos da Organizacao,

incluindo as estacbes de trabalho e
dispositivos moveis tais como portateis e
telemoveis, de forma eficaz e completa. Nao
deverd permitir que qualquer elemento se
ligue em rede sem ser devidamente

credenciado e validado como sendo seguro.

Por ultimo, a Organizacdo deverd recorrer aos
servicos de um Centro de Supervisdo de
Seguranca (SOC) de forma a controlar a
supervisdo da sua seguranca, tendo a certeza
de que serd alertado para ataques e ameacas
de que esteja a ser alvo, de forma a mitigar os
mesmos em tempo Util. Esta supervisdao é
também essencial na optimizacdo da sua

seguranca para o futuro.

Que tecnologias aplicar na proteccao
eficaz da informacéao?

As tecnologias ideais a aplicar num programa
eficaz de seguranca variam em funcdo do
objectivo a alcancar e da informacdo a
proteger. Cada tecnologia tem o seu
proposito especifico, com aplicabilidade num
determinado ambito. As tecnologias que
seguem sao agora mais reconhecidas e por
isso mais aplicadas: proteccdo de perimetro

(firewall, deep packet inspection), gestdo e
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controlo de acessos, sistemas de deteccao a
intrusao (IDS/IPS), sistemas de proteccdo de
virus/malware, servicos de anti-spam,
proteccao anti-phishing, solucées de anti-
DDoS, servicos de filtragem de contetdos nos
acessos Internet, solucdo de encriptacao nas
comunicagdes, encriptagao  end-to-end,
solucdes de autenticacao forte e biométricos,

entre outras.
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Os Servicos Geridos de Seguranca da PT

representam uma forte vantagem ao
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Servicos Geridos de Seguranca da PT

Todas estas tecnologias estdo actualmente
disponiveis e podem ser aplicadas de forma

simples e directa.

Quais as vantagens dos Servicos Geridos

de Seguranca?
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